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Titulo POLITICA DE SEGURANCA DA INFORMAGCAO DA SANEAGO

Definir o tratamento dado as informacdes armazenadas, processadas ou transmitidas no ambiente

Objetivo convencional ou no ambiente de tecnologia da Companhia de Saneamento de Goids SA — Saneago.

Aplicacdo Todas as Unidades Organizacionais da Saneago

1- OBIJETIVO

Definir o tratamento dado as informagbes armazenadas, processadas ou transmitidas no ambiente convencional ou
no ambiente de tecnologia da Companhia de Saneamento de Goids SA — Saneago.

As orientacGes aqui apresentadas sdo os principios fundamentais para nortear a definicdio de procedimentos,

instrugcbes normativas e instrugdes de trabalho alinhados a seguranga da informacdo exigida pela companhia, bem
como a implementacao de controles e processos para seu atendimento.

2 - GLOSSARIO

TERMO DEFINICOES

Ameaca Agentes ou cor'1dig6es causadoras de incidentes de seguranga. Exploram as vulnerabilidades em
sistemas e servigos.

Ativo Tudo akquilo que possui valor, monetario ou ndo, para a Saneago e consequentemente exige
protegdo.

Autenticidade Garantia de que o dado ou informagdo sdo verdadeiros.

Backup Pr.oc.ess-o de savalguarda de dados com o objetivo de amenizar os efeitos decorrentes da perda dos
originais.

Banco de Dados Software usado para gerenciar a Base de Dados da companhia.

Processo de identificar e definir niveis e critérios de prote¢do adequados para as informagdes de
forma a garantir sua confidencialidade, integridade e disponibilidade.

Regras e praticas internas adotadas pela Saneago, no sentido de manté-la atualizada as legislagdes
Codigo de Conduta vigentes, buscando padrdes de transparéncia, confiabilidade e plenitude ética em todas suas
transagOes e relacionamentos.

Propriedade de que a informagdo ndo esteja disponivel ou revelada a individuos, entidades ou
processos ndo autorizados.

Controle de Acesso Restrigdes de acesso a um ativo da Saneago.

Instancia responsavel pela elaboragdo e revisao periddica da Politica de Segurancga da Informacao e
normas relacionadas. Auxilia os departamentos da empresa na implementagdo das agbes de
seguranca da informacdo.

Praticas de gestdo de risco (politicas, normas, procedimentos ou mecanismos) que podem

Classificagdo da Informagao

Confidencialidade

Comité Gestor de Seguranca
Informagdo (CGSI)

Controle de Segurancga proteger os ativos contra ameagas, reduzir ou eliminar vulnerabilidades e limitar o impacto de um
incidente de seguranca.

Direito de Acesso Privilégio associado a um usuario para ter acesso a um ativo.

Disponibilidade Propriedade de que a informacdo esteja acessivel e utilizavel quando demanda.

Gestor da UO Responsavel por uma Unidade Organizacional da companhia.
Pessoa responsdvel pela autorizagao de acesso, validagdo de uso e definicdo dos demais controles

Gestor da Informacgao sobre a informagdo. Cada informagdo devera ter o seu Gestor que sera indicado formalmente pela
Superintendéncia responsavel pelos sistemas que acessam a informacdo.

Gestdo de risco Atividade continua de identificacdo, analise, tratamento, aceitagdo e comunicagdo de riscos.

Qualquer evento que resulte no descumprimento da Politica de Seguranca da Informagdo e que
possa representar uma ameaca.

Garantia de que a informagdo seja mantida em seu estado original, visando protegé-la, na guarda
ou transmissdo, contra alteragdes indevidas, intencionais ou acidentais.

Registro de eventos ocorridos nos sistemas computacionais. Deve conter: data e hora da atividade,
identificagdo do usudrio, do computador e dos procedimentos executados.

Acompanhamento de eventuais ameagas, incidentes de seguranga ou quaisquer descumprimentos
as diretrizes presentes na Politica, Normas ou Procedimentos de Segurancga da Informagao.
Privacidade Condigdo daquilo que é privado, pessoal, intimo.

Incidente de Seguranca

Integridade

Log

Monitoramento
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Protecdo de Dados pessoais E um meio de (medidas necessérias) garantir a privacidade.

Documento que define o processo de gestdo da capacidade da Saneago manter um nivel de
funcionamento adequado até o retorno a situagdo normal, apds a ocorréncia de incidentes e
interrupgOes de sistemas criticos.

Documento que estabelece a¢gdes que visam minimizar o impacto de um incidente e permitir o
restabelecimento dos servigcos o mais rapido possivel.

Plano de Continuidade de
Negdcio (PCN)

Plano de Resposta a Incidentes

Regimento Interno Define as atribui¢bes de todas as Unidades integrantes da Estrutura Organizacional da empresa.
Fixa critérios disciplinares da Saneago, divulgando conceitos, deveres e proibi¢des, visando o

Regulamento Disciplinar funcionamento harmonico do comportamento funcional e estabelecendo competéncias para
adogdo de eventuais penas disciplinares.

Risco Probabilidade de uma determinada ameaga se concretizar.
Conjunto de medidas voltadas a salvaguardar dados e informacgdes sigilosos gerados, armazenados

Seguranga da Informacgao e processados por intermédio da informatica, bem como a prépria integridade dos sistemas
utilizados pela companhia.

Vulnerabilidade Fragilidades associadas aos ativos que os tornam susceptiveis as ameagas.

3 - ABRANGENCIA

Esta politica se aplica a todos os usuarios (colaboradores, prestadores de servigos, estagiarios e menores aprendizes)
que coletam, utilizam, armazenam ou transmitem informagdes da Saneago.

Esta Politica define ndo apenas os requisitos de seguranca ldgica, mas, também, os de segurancga fisica nos ambientes
computacional e convencional.

4 - DOCUMENTOS REFERENCIA

* |ISO/IEC 27001:2013
* (Cddigo de Conduta e Integridade da Saneago.
* Lei Geral de Prote¢do de Dados — Lei 13.709/2018.

5 - PRINCiPIOS

5.1 - A informacdo utilizada pela Saneago é um bem que tem valor. Ela deve ser protegida, cuidada e gerenciada
adequadamente com o objetivo de garantir a sua disponibilidade, integridade, confidencialidade, legalidade e
auditabilidade, independente do meio de armazenamento, processamento ou transmissdao que esteja sendo
utilizado.

5.2 - As unidades organizacionais da Saneago deverdo implantar medidas técnicas/organizacionais adequadas,
visando garantir a protecao de todos os dados, estejam eles em qualquer formato.

5.3 - As acOes deverdo se nortear pelos seguintes principios:

a) Simplicidade: A complexidade aumenta a chance de erros, portanto todos os controles de seguranca
deverdo ser simples e objetivos.

b) Privilégio Minimo: Usuarios devem ter acesso apenas aos recursos de tecnologia da informacdo
necessarios para realizar as tarefas que lhe foram designadas.

¢) Privacidade desde a concepgdo: Buscar a privacidade e garantir a prote¢dao dos dados desde sua concepgdo
e durante o seu ciclo de vida.

d) Segregacao de fungdo: Fungdes de planejamento, execu¢do e controle devem ser segregadas de forma a
reduzir oportunidades de modificagdo, uso indevido, ndo autorizado ou ndo intencional dos ativos.
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e) Necessidade: Limitacdo do tratamento de dados ao minimo necessdrio para a realizagdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagao as finalidades
do tratamento de dados;

f) Auditoria: Toda mudanca ou eventos significantes de usuarios e processos devem ser rastredveis até o
evento inicial por meio de registro consistente e detalhado.

g) Resiliéncia: Os controles de seguranca devem ser projetados para que possam resistir ou se recuperarem
dos efeitos de um desastre.

h) Backup: A utilizacdo de backups, para promover a seguranca e a disponibilidade da informacdo, sera
priorizada pela companhia, no entanto, a pesquisa dentro deles sé deve ser realizada se especificamente
solicitado por um individuo autorizado com uma Solicitacdo de Acesso oficial.

i) Conformidade e Legalidade: Aderéncia a contratos, padrGes normativos e legislagGes vigentes e cabiveis.

j) Defesa em profundidade: Os controles de seguranga devem ser concebidos em multiplas camadas de modo
a prover redundancia para que, no caso de falha, outro controle possa ser aplicado.

k) Criptografia: Os controles de seguranga deverao primar pelo uso de sistemas criptograficos no tratamento
de dados pessoais e informacdes sigilosas, inclusive nos meios de comunicagdao moével.

6 - DIRETRIZES

6.1 - Inventario de Ativos

6.1.1 - Todo ativo da companhia deve ser inventariado e permanentemente controlado para fins de auditoria e
segurang¢a dos mesmos.

6.1.2 - Toda pessoa que opera o ativo é responsavel por assegurar que a informacdo relacionada a este ativo estd
protegida.

6.2 - Ciclo de vida da informagao

6.2.1 - Medidas de protecao devem ser adotadas durante todo o ciclo de vida da informacdo, compreendendo as
fases de coleta/criacdo, manipulacdo, armazenamento, transporte e descarte.

6.3 - Protecgao de dados

6.3.1 - Toda informacdo, bem como a privacidade do seu titular deve ser protegida para que ndo seja alterada,
acessada e destruida indevidamente.

6.3.2 - A informagdo armazenada em meio digital deve ser protegida contra desastre fisico (fogo, agua, calor,
fendmenos da natureza, etc.) e desastre ldgico (virus, alteracdo indevida de informacdo, etc.).

6.4 - Classificagao da Informagao

6.4.1 - Toda informacgdo que faz parte de um processo deve ser classificada de acordo com sua importancia para a
Saneago, ou seja, em termos de valor, sensibilidade e grau de criticidade, observadas as necessidades do negdcio e a
legislagcdo em vigor, para evitar modificagdo ou divulgacdo nao autorizada.

6.5 - Confidencialidade da Informagao

6.5.1 - A confidencialidade da informacdo deve ser mantida durante todo o seu ciclo de vida.
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6.5.2 - Todo colaborador, estagidrio, prestador de servico deve conhecer e ser signatdrio do Acordo de
Confidencialidade da Saneago.

6.5.3 - Toda negociacdo ou troca de informagdes confidenciais em ambiente externo sé poderdo ser realizadas apds
assinatura do Acordo de Confidencialidade da Saneago pela parte envolvida.

6.6 - Acesso a sistemas
6.6.1 - O acesso aos sistemas e recursos de tecnologia é de uso individual e intransferivel.

6.6.2 - A solicitacdo de acesso a qualquer sistema ou recurso de tecnologia devera seguir as instrugcdes normativas
pertinentes.

6.6.2.1 - Esta solicitagcdo passara por andlise da equipe de seguranc¢a da informagdo, que podera deferir ou ndo o
pedido, levando em conta os principios destacados no item 5, bem como melhores praticas de seguranca.

6.6.3 - O acesso a sistemas e recursos deve ser autorizado apenas para 0s usuarios que necessitem destes para o
desempenho das atividades institucionais.

6.6.4 - A utilizagdo dos recursos de tecnologia, com finalidade pessoal, ndo serd permitida em nenhum aspecto.

6.7 - Continuidade da informacgdo

6.7.1 - Toda informacao critica para o funcionamento das atividades da Saneago deve possuir, pelo menos, uma cépia
de seguranca atualizada e guardada em local remoto, com protecdo adequada. O Gestor da Informacgao é responsavel
pela definicdo da criticidade.

6.7.2 - Todos os procedimentos que possibilitam a prote¢do da informagdo e a continuidade do seu uso devem ser
documentados, de tal forma que possibilite que a Saneago continue a operacionalizacdo desses procedimentos,

mesmo na auséncia do técnico responsavel.

6.7.2.1 - O Plano de Continuidade de Negdcio estabelece as diretrizes prévias e decisdes que devem ser tomadas
para reduzir o impacto negativo que pode ser causado por uma situacao desastrosa.

6.8 - Segurancga Fisica

6.8.1 - Os locais onde se encontram os recursos tecnoldgicos da Saneago devem ter protecdo e controle de acesso
fisico compativel com o seu nivel de criticidade e serd de responsabilidade da superintendéncia gestora do recurso
validar a solugdo com a Coordenacdo de Seguranca da Informacao.

6.9 - Dispositivos pessoais

6.9.1 - N3o sera permitido sob nenhuma hipdtese o uso de computadores pessoais e notebooks para o
desenvolvimento de atividades corporativas nas dependéncias da Saneago.

6.9.2 - A protecdo de dispositivos como smartphone e tablets de uso particular é de responsabilidade do proprietério
do equipamento.

6.9.3 - Ndo é permitida a instalagdo/uso de dispositivos de comunicagdo externa que ndo seja homologado pela G-
CRD ou possui contrato firmado com a Saneago.
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6.9.4 - A Saneago nao se responsabiliza por arquivos pessoais armazenados nas estacdes de trabalho da empresa.

7 - DOCUMENTOS COMPLEMENTARES

7.1 - A Politica de Seguranca da Informacdo tem carater corporativo e sua elaboracdo, bem como dos documentos
complementares é de competéncia da Coordenacdo de Seguranca da Informacdo. Sua estrutura prevé os seguintes
documentos normativos:

a) Procedimento de classificacdo das informacdes;

b) Norma para acesso fisico ao data center e areas criticas;

¢) Norma para gestdo de senhas e credenciais privilegiadas;

d) Norma para acesso a rede corporativa e internet;

e) Norma para uso seguro do correio eletrénico;

f) Norma para acesso remoto;

g) Norma para retengao de logs e monitoramento de utilizagao de servigos e ativos;
h) Norma para uso de equipamentos corporativos e pessoais;

i) Norma para privacidade dos dados e criptografia;

j) Norma de controle de acesso aos sistemas;

k) Norma para aquisi¢do, desenvolvimento e manutencdo de sistemas;
I) Norma para gestdo e resposta a incidentes de seguranca;

m) Norma para gestdo de dados e continuidade do negécio;

n) Norma para protecdo a propriedade intelectual;

o) Cartilha de seguranca da informacao;

p) Plano de continuidade de negdcio;

g) Plano de Resposta a Incidentes de Segurancga;

r) Politica de Privacidade e Protecdo de Dados.

7.2 - Os empregados devem estar cientes das regras descritas no conjunto de documentos que compdem a Politica
de Seguranca da Informacdo, incluindo as diretrizes, regras e procedimentos, sendo que todos eles podem ser
acessados livremente através da Intranet.

8 - COMPETENCIAS E RESPONSABILIDADES
8.1 - Alta administragao
Compete a alta administra¢do da Saneago:

a) Assegurar que a politica de seguranca da informacao e os objetivos dela sejam compativeis com a direcao
estratégica da companhia.

b) Apoiar e exigir o cumprimento da politica, normas e procedimentos de seguranca da informacao.

c) Zelar para que contratos, convénios e outros instrumentos similares elaborados pela respectiva Area
Administrativa estejam alinhados a presente politica e suas normas adjacentes;

d) Priorizar a capacitacdo continua de seus colaboradores de modo a promover maior conscientizacdo das
atividades que envolvem seguranca da informacgao;

e) Apoiar a promocdo da PSI, mobilizando gestores para o cumprimento da Politica;

f) Promover a cultura de seguranca da informacdo na empresa;

g) Instituir o Comité Gestor de Seguranca da Informacao - CGSI no ambito da Saneago.

h) Aprovar revisdes desta politica de seguranca.
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8.2 - Comité gestor da seguranca da informacgao (CGSI)
Compete ao Comité Gestor de Seguranca da Informacao:

a) Elaborar e atualizar as Instru¢des Normativas de Seguranca da Informacdo e Procedimentos de Seguranga
da Informacdo, em conformidade com a PSI, leis e regulamentos pertinentes;

b) Aprovar o Plano de Continuidade de Negdcios;

¢) Instituir grupos de trabalho especificos relacionados a seguranca da informacao;

d) Estabelecer mecanismo de registro e controle de ndo conformidade a esta Politica, Normas e
Procedimentos de Seguranca da Informacao;

e) Encaminha para sindicancia casos de suspeita de violacdo desta politica;

f) Auxiliar os departamentos da Saneago na classificacdo das informagées de sua custddia;

g) Revisar esta Politica;

h) Estabelecer um Programa de Gestdo de Riscos relacionado a Seguranga da Informagdo atendendo
requisitos estabelecidos pela Superintendéncia de Governanga;

i) Conhecer e aprovar os niveis dos riscos a que os ativos envolvidos com a seguranc¢a da informacgdo estdo
expostos.

j) Aprovar os riscos residuais.

k) Analisar criticamente os incidentes reais e potenciais de seguran¢a da informa¢do e recomendar, a
depender de cada caso, que o assunto seja tratado pela Superintendéncia de Auditoria Interna — SUAUD.

8.2.1 - O comité devera ser composto minimamente pelo gestor de Seguranga da Informacdo, por um membro
indicado pela Superintendéncia de Tecnologia da Informagdo — SUTEC e um membro de cada Diretoria da companhia.

8.2.2 - O gestor de seguranca da informacao é o responsavel por presidir e coordenar as atividades do comité
8.3 - Gestor de UO
Compete ao Gestor de Unidade Organizacional:

a) Zelar e fazer cumprir a politica de seguranca da informagdo em sua unidade de gestao;

b) Identificar desvios de conduta na utilizacdo das informacgGes obtidas durante o exercicio das fung¢des de
seus subordinados e adotar as medidas preventivas e corretivas apropriadas;

c) Aplicar medidas que visem garantir que o pessoal sob sua supervisio proteja as informacbes a que tem
acesso;

d) Proteger, em nivel fisico e légico, os ativos de informagdo e de processamento relacionados com sua area
de atuacdo;

e) Impedir o acesso de pessoal desligado de darea ou fun¢do aos ativos de informagdo sob sua
responsabilidade;

f) Comunicar formalmente o desligamento (demissdo, transferéncia, cessao de contrato, etc) de usuarios ao
RH, que por sua vez devera notificar a SUTEC para medidas cabiveis;

g) Garantir que as trocas de ativos sob sua responsabilidade e outras unidades sejam controladas, observando
os tramites pertinentes;

h) Colaborar para o levantamento de dados para o gerenciamento de riscos da area sob sua gestdo e informar
novos riscos ainda ndo mapeados na area em que atua;

8.4 - Usuarios

8.4.1 - Caracterizam-se como usudrio todos os colaboradores do quadro efetivo, prestadores de servigo, estagiarios e
participantes do programa Menor Aprendiz independente do nivel hierdrquico que ocupa na empresa.
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8.4.2 - A seguranca e protecdo da informacdo é uma responsabilidade continua de cada usudrio da Saneago em
relacdo as informacgdes que acessa e geréncia.

8.4.3 - Também sdo obrigagdes do usuario:

a) Seguir rigorosamente esta politica, bem como documentos normativos vinculados;

b) Manter a confidencialidade da informacdo de autenticacdo secreta, garantindo que ela ndo seja divulgada
para quaisquer outras partes, incluindo autoridades e liderancas;

c) Alterar as informagdes de autenticagdo sempre que existir qualquer indicagdo de possivel
comprometimento do sistema ou da prépria senha;

d) N3o utilizar as credenciais de autenticacdo da Saneago para uso com finalidade pessoal;

e) O usuario deve acessar apenas as informagdes e ambientes previamente autorizados. Qualquer tentativa
de acesso a ambientes ndo autorizados serd considerado uma violag¢ao desta politica;

f) Utilizar mecanismos e controles de seguranca dos ativos, recursos ou sistemas sob sua guarda ou
responsabilidade, observando sempre as orientacées da Politica de Seguranca, suas normas e melhores
praticas;

g) Assegurar o uso racional dos recursos de tecnologia das informagdes colocadas a sua disposicao,
priorizando o interesse publico e institucional;

h) Comunicar as centrais de atendimento de informatica quaisquer riscos ou incidentes de seguranga que
venha a tomar conhecimento;

i) Participar de programas de treinamento online ou presencial acerca da seguranga da informagdo, sempre
gue ofertados.

8.5 - Gestor de sistema

8.5.1 - O gestor do sistema é aquele colaborador que mantém sob sua tutela a administracdo e controle de sistemas
da companbhia.

8.5.2 - S3o obriga¢des do Gestor da Informacao:

a) Identificar e relatar criticamente se os requisitos da seguranca da informacdo estdo sendo atendidos;

b) Rever periodicamente a classificagdo dos ativos sob sua propriedade que requerem algum grau de sigilo,
observando a legislacdao em vigor;

c) Participar do processo de avaliacdo e aceitagdo de risco;

d) Participar das decisdes relacionadas a qualquer violagdo de segurangca dos ativos sob sua
responsabilidade;

e) Autorizar e solicitar a liberardo de acesso a informacgao sob sua responsabilidade;

f) Participar da definicdo dos critérios para estabelecer perfis de acesso a informagbes sob sua
responsabilidade;

g) Auxiliar na investigacdo de incidentes de seguranca em ativos sob sua responsabilidade;

h) Participar, sempre que convocado, das reunides do Comité de Gestdo de Seguranca da Informacgao,
prestando os esclarecimentos solicitados.

9 - DIVULGACAO

9.1 - A Politica deverd ser publicada e amplamente divulgada nas diversas plataformas de comunicagdo interna e
externa da companhia.
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9.2 - Esta politica, bem como suas normas, serdo disponibilizadas e agrupadas na Intranet da Saneago através do
ambiente de consulta aos documentos normativos que fazem parte do Sistema de Gestdo da Qualidade, em area de
facil acesso, proporcionando ampla difusdo e atualizacdo simplificada.

9.3 - Em todos os documentos constardo a data de sua publicagdo e/ou revisdo.

10 - ATUALIZACAO

Esta Politica devera ser atualizada com periodicidade minima de um ano ou quando mudancas significativas, que
afetem a base de avaliacdo de risco original ocorrerem.

11 - PENALIDADES

11.1 - A constatacdo de descumprimento das determina¢Ges da Politica de Seguranga da Informacdo deve ser
reportada ao Comité Gestor de Seguranca da Informagdo conforme suas atribui¢des definidas no item 8.2 desta
politica.

11.2 - Os casos omissos e as duvidas surgidas na aplicagdo do disposto na Politica de Seguranca da Saneago devem
ser dirimidos pela Coordenagdo de Seguranga da Informagdo — G-CSG, com a interveniéncia do Comité Gestor de
Seguranca da Informacdo nas situa¢des que requeiram a atuacdo deste.

12 - APROVACAO

Esta Politica foi aprovada pelo Colegiado de Diretores da Saneago, na data de 26/03/2020, registrada na Ata 409.
Toda alteracdo ou revisdo desse documento devera ser submetida a apreciacdo do Conselho de Administracdo da
Saneago.
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